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PENDAHULUAN

Sertifikat elektronik merupakan salah satu layanan dari Dinas Komunikasi Informatika dan Statistik Kota
Magelang bekerjasama dengan Balai Sertifikasi Elektronik (BSrE). Sertifikat elektronik digunakan salah
satunya untuk tanda tangan elektronik. Penggunaan tanda tangan elektronik memiliki kekuatan hukum
yang sama dengan penggunaan tanda tangan basah. Penggunaan tanda tangan elektronik dapat
melindungi keaslian dan keabsahan dokumen karena setiap perubahan pada dokumen yang sudah
ditandatangani secara elektronik akan meninggalkan jejak dan membuat dokumen menjadi tidak sah.

RUANG LINGKUP

Panduan ini ditujukan kepada ASN (PNS dan PPPK) di lingkungan Pemerintah Kota Magelang yang
memerlukan sertifikat elektronik untuk tanda tangan elektronik baik untuk dokumen naskah dinas maupun
dokumen kedinasan lainnya.

KETENTUAN

1. Pihak-pihak di lingkungan Pemerintah Kota Magelang yang dapat mengajukan sertifikat elektronik

melalui MyASN BKN adalah sebagai berikut:
a. Pegawai Negeri Sipil
b. Pegawai Pemerintah dengan Perjanjian Kerja (PPPK)

2. Pihak lain yang terikat perjanjian kerja dengan Pemerintah Kota Magelang dapat mengajukan
permohonan penerbitan sertifikat elektronik kepada Dinas Komunikasi Informatika dan Statistik Kota
Magelang.

3. Setiap pihak yang mengaijukan sertifikat elektronik melalui MyASN BKN harus memastikan informasi
yang diberikan adalah benar.

4. Setiap pemilik sertifikat elektronik wajib melindungi sertifikat elektronik yang dimiliki agar tidak
digunakan oleh orang lain.

5. Tidak menggunakan sertifikat elektronik untuk tujuan melanggar hukum.

6.  Waijib melindungi kerahasiaan passphrase yang berasosiasi dengan sertifikat elektronik.

7. Pemilik sertifikat elektronik bertanggungjawab atas penggunaan, pembaruan, dan pemusnahan
sertifikat elektronik yang dimiliki.

PERSIAPAN

Sebelum melakukan pendaftaran sertifikat elektronik melalui portal MyASN BKN, setiap pegawai perlu
memastikan hal-hal berikut:

1. Memiliki akun MyASN yang aktif.

2.  Memiliki email dinas pribadi yang aktif dengan domain magelangkota.go.id
PNS : <email>@pns.magelangkota.go.id
PPPK : <email>@asn.magelangkota.go.id

3.  Menyiapkan Kartu Identitas Penduduk

PENDAFTARAN AKUN

1.  Akses MyASN BKN pada hitps://myasn.bkn.go.id/

1457 0 © @@

@ &« & myasn.bkn.go.id

Login dengan akun SSO ASN

Mastik gan akun anda untuk m K slikasi MyASN
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Jika akun MyASN belum aktif, dapat mengaktifkannya melalui menu Lupa Password.

2. Klik Login dan isi dengan akun ASN

)  https//sso-siasn.bkn.go.id/auth/realms/public-siasn/protoc... £ AY ¥ q| G m o= @ if. %

L)
PUBLIC-SIASN
J
BKN Login menggunakan akun SSO ASN anda
Username
<NIP>
Password

Username : diisi dengan NIP
Password : disii dengan password pada MyASN
Jika lupa password dapat memilih menu “Lupa Password” pada halaman sebelumnya.

3. Setelah berhasil login akan muncul dashboard berikut

1457 0 O D@

Anda Profil HoMms

Layanan ASN

Layanan yang digunakan oleh ASN untuk mendapatkan layanan manajemen ASN secara langsung serta
3 Hom dapat me ofile ASN masing masing
- . . . .
82 Leyananasn - - o 5

Update Data Sertifikat Elektronik Kartu ASN Virtual Notifikasi Layanan
a
DE Layanan Instans BSrE
o «* o« . e
Oa Layanan Lainnya - - - -
Monitoring Layanan Layanan Kinerja Kompetensi ASN Indeks Profesionalitas
Via WA ASN

o'
-

Layanan Helpdesk
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4. Pilih Layanan ASN > Sertifikat Elektronik BSrE.
Jika belum terdaftar maka status: NOT_REGISTERED

s Profil Home > Layanan ASN
A Sertifikat Elektronik BSrE
3 Home Nama Pegawal

8 P =
Dg Layanan ASN NIK Pegawal

Emall SIASN
82 Layanan instansi
Email Dinas »@pns.magelangkota.go.id
Instans| Kerja Pemerintah Kota Magelang uf
Status : NOT_REGISTERED Balal =
Sertifikasi
User belum terdaftar A ) Elektronik

Registrasi Sertifikat |

Isi informasi dengan benar

NIK Pegawai : Nomor KTP
Email SIASAN : email yang tersimpan pada SIASN (bisa email publik maupun email dinas)
Email Dinas : diisi email dengan domain magelangkota.go.id

Klik Verifikasi pada NIK Pegawai dan Registrasi Sertifikat.

5. Selanjutnya akan muncul notifikasi berikut

anda-tangan-digita

?

Konfirmasi

Apakah anda yakin akan Buat Sertifikat ?

Klik lya untuk melanjutkan.
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6. lJika registrasi berhasil, akan muncul notifikasi berikut

Berhasil Membuat User Bsre

Pendaftaran User Bsre berhasil dibuat

AKTIVASI AKUN

Setelah pendaftaran berhasil, pegawai dapat melakukan aktivasi akun melalui tautan yang dikirim melalui
email dinas yang didaftarkan.

1. Akses email dinas melalui https://mail.magelangkota.go.id /mail /

(5 https://mail.magelangkota.go.id/mail/

& Username

a8 Password

MASUK

Webmail Pemerintah Kota Magelang + Dukungan

Username : disii nama email secara lengkap, misal <email>@pns.magelangkota.go.id
Password : diisi dengan password untuk email dinas.
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2. Setelah berhasil login email dinas, akan terdapat email baru dari BSrE untuk Aktivasi Akun

Klik Aktivasi Akun

Catatan: tautan Aktivasi Akun memiliki masa aktif. Jika tautan sudah kadaluarsa maka
harus melakukan pendaftaran ulang melalui MyASN.

3. Anda akan masuk portal BSrE.

Data Diri

Isi Nama Lengkap, NIK sesuai nomer KTP dan Nomor Telepon dengan benar dan Klik
Next.
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4. Selanjutnya Klik ASN dan POLRI, dan masukkan NIP

C ‘5 bsre.bssn.go.id/email/aktivasi/akun/8f475231-5e68-4aaa-9672-c5525746d76c

Data Kedinasan

Silahkan pilih status kepegawaian anda!

Setelah masukkan NIP Klik cek NIP/NRP.

Jika informasi yang dimasukkan sesuai, maka akan muncul informasi kedinasan Anda.

lahkan pilih status kepegawaian anda!

Jika NIP tidak ditemukan dapat dilaporkan melalui https://support-siasn.bkn.go.id/.
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7. Pilih Next dan lakukan Swafoto

Ambil Foto Diri
Silahkan lakukan pengambilan foto diri seperti pada contoh gambar di samping kir

halaman ini, dengan menekan tombol Ambil foto di bawah i

nformasi kamu akan alu kami lindungi dengan Syarat Layanan dan Kebijakan

/i\ | Balai ']
Sertifikasi Pen
x & yelenggara
g \& Elektronik pSrE Sertifikasi Elektronik g

Klik Ambil foto dan checklist Dengan melakukan pendaftaran ini berarti kamu telah menyetujui
Kebijakan Privasi dan Perjanjian pemilik sertifikat elektronik dan Klik Submit.

Catatan :

a. Pengambilan swafoto digunakan untuk membandingkan foto pengguna yang terdaftar pada
Data Kependudukan dan Pencatatan Sipil, sehingga pada saat swafoto harus mengkondisikan
diri semirip mungkin dengan foto yang tercantum di KTP Pengguna.

b. sebelum checklist, Anda disarankan membaca Kebijakan Privasi dan Perjanjian pemilik
sertifikat elektronik.

8. Jika proses aktivasi berhasil, maka akan muncul notifikasi Aktivasi Berhasil.

SETTING PASSPHRASE

1. Akses kembali email dinas pribadi. Jika aktivasi berhasil maka akan mendapatkan 2 (dua) email baru
dari BSrE, yaitu informasi akun dan set_passphrase

« [BSrE] Set Passphrase

kut inf
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2. Untuk melakukan pengaturan passphrase klik Buat Passphrase atau Tautan yang tersedia.

Terimakasih telah bergabung bersama kami!

3. Anda akan diarahkan ke tautan untuk pembuatan passphrase.

AMS 4.0

Buat Passphrase

password

Buat passphrase dengan hal yang mudah diingat namun tidak mudah ditebak. Passphrase dibutuhkan
setiap kali akan melakukan tanda tangan elektronik.
Passphrase setidaknya terdiri dari 8 karakter yang terdiri dari kombinasi huruf besar, huruf kecil,

angka dan simbol.
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4. lJika proses berhasil, maka akan mendapatkan notifikasi berikut.

1538 B @ 3% 000K/s =@

@ <

Berhasil

Passphrase Anda berhasil dibuat

5. Anda kan mendapatkan notifikasi sertifikat elektronik telah terbit yang dikirimkan melalui email dinas
pribadi.

Selamat, Sertifikat elektronik anda telah terbit !
Sertifikat elektronik Anda telah terbit dengan informasi sebagai berikut
Common Name

Organization : ~

Country : 1D

Serial Number

Description

Sertifikat @ 25

Januari 2026. Mobon menunggu selama 1 jam untuk dapat melakukan tanda
tangan elektronk pada sistom elekirond yang tefsh terintegrasi dengan sistem

BSeE

Dengan notifikasi email inl, Anda memberikan persetujuan behwa sertifiat

elektronik yang diterbitkan sudah diterima dan sesuail dengan permohonan

6.  Anda juga dapat mengecek status pada dashboard MyASN BKN.
Sertifikat Elektronik BSrE

Home > Laysnan ASH sertifikat B

Sertifikat Elektronik BSrE

Mama Pesgmaa

Email SIASN

Ermail GBSt

Instans! Kevja Pemernintah Kota Magelang
Status : ISSUE Balai
User sudah terdaftar dan memiliki sertifikat dengan status ISSUE Sertifikasi
berlaku sampal tanggal 19-07-2024 b ] Elektronik

i NP Aty chara kepegawilan Lo

Rosoi Passpheaso

TE ol MyASN fapor ke Halpdesk BEN |, &

ian lainnya melapor ke telegram @infobsre
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Status berubah menjadi ISSUE dan terdapat informasi masa berlaku sertifikat.

7. Proses penerbitan elektronik selesai, dan dapat digunakan untuk tanda tangan elektronik.
RESET PASSPHRASE

1.  Pada Dashboard menu sertifikat elektronik BSrE klik Reset Passphrase
Sertifikat Elektronik BSrE

Home > Lsysnss ASN sartifikat E ik

Sertifikat Elektronik BSrE

Mama Pegamna

M Pegires ®

Email SASN

Emall B5E

Instans] Kesja Pemerintah Kota Magelang

o Status : ISSUE BaLa_i ) )

User sudah terdaftar dan memilild sedifikat dengan status ISSUE Ser !lflka‘sl.
beraku sampal tanggal 19.07-2024 N Elektronik

Kendaly venficas] NP atau data kepegaweian
pendafiaiaan TTE di MyASN lapor ke Helpdesk BXN . kerdala
vienitikas swalsto dan isnnya melapar ke telagram ginfabsre

bty 5391

2. Konfirmasi Ya untuk melakukan Reset Passphrase

?

Konfirmasi

Apakah anda yakin akan Reset Passphrase ?

Tautan untuk reset passphrase akan dikirimkan ke email dinas pribadi yang didaftarkan.

3. Login ke email pribadi untuk mengecek tautan untuk reset passphrase.

i(— G | O hups/maimagelanghotsgoidmall? task=rmail mbor=NEOX B
Kotatchaank S B:l eau::u. = 1«:-::«'. u:us Y:a Bml::nyn
Q search - v
BSIE (Balat Sertfikast Elekt.. Harimi 1127 & Hi_.
o [BSrE] Reset Passphrase &
BSrE (Batai Sertifikass Eledaro Kam 1033

Terimakasih telah bergabung bersama kami! .«

passphrase sertifikat. Siahican kisk

Anda telsh melakukan permohor

ase baru

tombol berikut untuk membuat passg

-

Jika tombol di atas tidak bisa diklik. silshkan salin dan temnpel peanala dibawah ini

pada pramban anda

lika terdapat kendala, silabian hubungl kami di f | atou bisa

melalui telegram kami di
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4.

5.

6.

Klik Reset Passphrase, dan Anda akan diarahkan ke tautan untuk membuat passphrase baru.

Balai
Sertifikasi
Elektronik

%

v P Reservasi & Pimpinan 9 Helpdesk A FAQ 3 Kontak

AMS 4.0

Reset Passphrase

Passphrase adalah password yang digunakan
untuk  pengamanan  terhadap  Sertifikat
Elektronik Anda. Setiap Anda menggunakan
Sertifikat  Elektronik, Anda diminta  untuk
memasukan passphrase Anda

Passphrase

Konfirmasi Passphrase

lektronik

Reset Passphrase

[ * Persetujuan Petjanjian Pemilik Sertifikat ]
E

Isi Passphrase dengan ketentuan seperti saat membuat passphrase. Selanjutnya klik Persetujuan
Perjanjian Pemilik Sertifikat ELektronik.

Catatan: Tautan Reset Passphrase memiliki masa aktif. Jika sudah expired Anda dapat mengajukan

Reset Passphrase melalui MyASN.

Baca Perjanjian Pemilik Sertifikat ELektronik dengan seksama dan klik Setuju

10. Penyelesaian P

Tombol persetujuan akan aktif pada : 0

Selanjutnya Anda dapat klik Reset Passphrase. Jika berhasil akan mendapatkan notifikasi berikut.

Berhasil

Passphrase Anda berhasil diubah
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7. Proses Reset Passphrase selesai.
BANTUAN

1. Kendala terkait akses email dinas pribadi, misal untuk pembuatan email dinas atau lupa password
dapat menghubungi Bidang Teknologi Informatika Dinas Komunikasi Informatika dan Statistik Kota
Magelang.

2. Informasi lebih lanjut maupun kendala terkait sertifikat elekironik misal kegagalan aktivasi akun dan
lupa passphrase dapat menghubungi Bidang Statistik dan Persandian Dinas Komunikasi Informatika
dan Statistik Kota Magelang melalui WhatsApp Help desk +62 822-8173-4545 pada jam kerja.
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